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В настоящем документе используются следующие термины и их определения.

Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

Аутентификация отправителя данных – подтверждение того, что отправитель полученных данных соответствует заявленному.

Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.

Биометрические персональные данные – сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность, включая фотографии, отпечатки пальцев, образ сетчатки глаза, особенности строения тела и другую подобную информацию.

Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения, персональных данных, в том числе их передачи.

Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.
Вспомогательные технические средства и системы – технические средства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средствами и системами, предназначенными для обработки персональных данных или в помещениях, в которых установлены информационные системы персональных данных.

Доступ в операционную среду компьютера (информационной системы персональных данных) – получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы (уничтожения, копирования, перемещения и т.п.), исполняемых файлов прикладных программ.

Доступ к информации – возможность получения информации и ее использования.

Закладочное устройство – элемент средства съема информации, скрытно внедряемый (закладываемый или вносимый) в места возможного съема информации (в том числе в ограждение, конструкцию, оборудование, предметы интерьера, транспортные средства, а также в технические средства и системы обработки информации).

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Информативный сигнал – электрические сигналы, акустические, электромагнитные и другие физические поля, по параметрам которых может быть раскрыта конфиденциальная информация (персональные данные) обрабатываемая в информационной системе персональных данных.
Информационная система персональных данных (ИСПДн) – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.

Источник угрозы безопасности информации – субъект доступа, материальный объект или физическое явление, являющиеся причиной возникновения угрозы безопасности информации.

Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.
Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.
Межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.

Нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных.

Неавтоматизированная обработка персональных данных – обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

Не декларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.

Носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.

Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных. 

Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, организующее и (или) осуществляющее обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

Технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.

Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.

Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

Политика «чистого стола» – комплекс организационных мероприятий, контролирующих отсутствие записывания на бумажные носители ключей и атрибутов доступа (паролей) и хранения их вблизи объектов доступа.

Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.

Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Программная закладка – код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить информацию или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и (или) блокировать аппаратные средства.

Программное (программно-математическое) воздействие – несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.
Раскрытие персональных данных – умышленное или случайное нарушение конфиденциальности персональных данных.

Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.
Специальные категории персональных данных – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и интимной жизни субъекта персональных данных.

Средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Субъект доступа (субъект) – лицо или процесс, действия которого регламентируются правилами разграничения доступа.

Технический канал утечки информации – совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация.

Трансграничная передача персональных данных – передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства.

Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.
Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

Утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.

Учреждение – учреждения здравоохранения, социальной сферы, труда и занятости.

Уязвимость – слабость в средствах защиты, которую можно использовать для нарушения системы или содержащейся в ней информации.
Целостность информации – способность средства вычислительной техники или автоматизированной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения).

2. СПИСОК СОКРАЩЕНИЙ
	АС
	Автоматизированная система
	
	ПЭМИН
	Побочные электромагнитные излучения и наводки

	АРМ
	Автоматизированное рабочее место
	
	РД
	Руководящий документ

	БД
	База данных
	
	СВТ
	Средства вычислительной техники

	ЖЦ
	Жизненный цикл
	
	СЗИ
	Система защиты информации

	ИБ
	Информационная безопасность
	
	СКЗИ
	Средства криптографической защиты информации

	ИС
	Информационная система
	
	СКС
	Структурированная кабельная система

	ИТ
	Информационная технология
	
	СУБД
	Система управления базами данных

	ЛВС
	Локальная вычислительная сеть
	
	ТЗ
	Техническое задание на выполнение работ

	МЭ
	Межсетевой экран
	
	ФСТЭК
	Федеральная служба по техническому и экспортному контролю Российской Федерации

	НСД
	Несанкционированный доступ
	
	ЭВМ
	Электронно-вычислительная машина

	ОС
	Операционная система
	
	ЭЦП
	Электронная цифровая подпись

	ОК
	Общие критерии
	
	ОИБ
	отделение информационной безопасности учреждения

	ПК
	Персональный компьютер
	
	

	ПО
	Программное обеспечение
	
	

	ПРД
	Правила разграничения доступа
	
	


3. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
1. Цель информационной безопасности — обеспечить бесперебойную работу ГБУЗ РК «ЦГБ г.Армянска»  (далее Учреждение) и свести к минимуму ущерб от событий, таящих угрозу безопасности, посредством их предотвращения и сведения последствий к минимуму. 

2. Управление информационной безопасностью позволяет коллективно использовать информацию, обеспечивая при этом ее защиту и защиту вычислительных ресурсов. 

3. Информационная безопасность состоит из трех основных компонентов: 

 
а) конфиденциальность: защита конфиденциальной информации от     несанкционированного раскрытия или перехвата; 


б) целостность: обеспечение точности и полноты информации и компьютерных программ; 


в) доступность: обеспечение доступности информации и жизненно важных сервисов для пользователей, когда это требуется. 

Информация существует в различных формах. Ее можно хранить на компьютерах, передавать по вычислительным сетям, распечатывать или записывать на бумаге, а также озвучивать в разговорах. С точки зрения безопасности все виды информации, включая бумажную документацию, базы данных, пленки, микрофильмы, модели, магнитные ленты, дискеты, разговоры и другие способы, используемые для передачи знаний и идей, требуют надлежащей защиты поэтому:
1. Руководство Учреждения намерено обеспечить надлежащую защиту персональных и конфиденциальных данных  работников и жителей города, обратившихся за помощью в учреждение (далее пациентов).
2. Руководство Учреждения настоятельно требует от всех должностных лиц и сотрудников четкого соблюдения норм и правил, установленных в документах политики информационной безопасности.
3. Руководство Учреждения будет регулярно проводить совещания, посвященные проблемам защиты информации, чтобы вырабатывать четкие указания по этому вопросу, осуществлять контроль их выполнения, а также оказывать административную поддержку инициативам по обеспечению информационной безопасности.
4. Руководство учреждения обязуется использовать полученную информацию от работников и пациентов только по назначениям установленных в документах политики информационной безопасности и законодательстве РФ в данной сфере.
4. НАЗНАЧЕНИЕ И СТАТУС ДОКУМЕНТА
1. Настоящий документ является головным документом «Политики информационной безопасности учреждения, закрепляет основные организационные решения по управлению информационной безопасностью в сетях Учреждения и определяет основные меры по защите информации.

2. Документ описывает цели и задачи информационной безопасности, определяет совокупность правил, требований и руководящих принципов в области ИБ, которыми руководствуется Учреждение в своей деятельности, а также устанавливает должностных лиц, являющихся ответственными за реализацию политики ИБ и поддержание ее в актуальном состоянии.

3. Требования настоящего документа обязательны для выполнения всеми должностными лицами Учреждения.

4. Для сотрудников Учреждения требования данного документа, в части их касающейся, должны быть зафиксированы в их должностных инструкциях и трудовых договорах.
5. Исходные Концептуальные положения и базовые принципы политики информационной безопасности
Настоящая политика информационной безопасности учреждения содержит правила, рекомендации и меры, выполнение которых обеспечит соответствие защищенности  информационной системы
5.1 Законодательная и нормативная основа обеспечения информационной безопасности
Конфиденциальная и персональная информация, обрабатываемая в информационных системах Учреждения,  может содержать коммерческую тайну и (или) персональные данные сотрудников и пациентов. Поэтому она должна защищаться в соответствии с требованиями российского законодательства. 
Правовую основу защиты конфиденциальной информации в Российской Федерации составляют:

· Конституция Российской Федерации;

· Гражданский и Уголовный Кодексы Российской Федерации; 

· Федеральные законы Российской Федерации «О безопасности», «Об информации, информатизации и защите информации»,  «О коммерческой тайне», «О связи», «Об участии в международном информационном обмене», «О техническом регулировании»; 

· Указы Президента Российской Федерации;

· Постановления Правительства Российской Федерации; 

· Доктрина информационной безопасности Российской Федерации.
· ФЗ «О персональных данных»

5.2 Основные принципы обеспечения информационной безопасности в Учреждении
Общие принципы безопасного функционирования учреждения подразумевают:

· Своевременность обнаружения проблем. Учреждение должно своевременно обнаруживать проблемы, потенциально способные повлиять на работоспособность.

· Прогнозируемость развития проблем. Учреждение должно выявлять причинно-следственную связь возможных проблем и строить на этой основе точный прогноз их развития.

· Адекватность защитных мер. Учреждение должно выбирать защитные меры, адекватные моделям угроз и нарушителей, с учетом затрат на реализацию таких мер и объема возможных потерь от выполнения угроз.

· Эффективность защитных мер. Учреждение должно эффективно реализовывать принятые защитные меры.

· Использование опыта при принятии и реализации решений. Учреждение должно накапливать, обобщать и использовать как свой опыт, так и опыт других организаций на всех уровнях принятия решений и их исполнения.

· Непрерывность принципов безопасного функционирования. Учреждение должно обеспечивать непрерывность реализации принципов безопасного функционирования.
· Контролируемость защитных мер. Учреждение должно применять только те защитные меры, правильность работы которых может быть проверена, при этом учреждение должно регулярно оценивать адекватность защитных мер и эффективность их реализации с учетом влияния защитных мер на функционирование учреждения.

Специальные принципы обеспечения ИБ учреждения подразумевают:

· Определенность целей. Функциональные цели и цели ИБ Учреждения должны быть явно определены во внутреннем документе. Неопределенность приводит к “расплывчатости” организационной структуры, ролей персонала, политик ИБ и невозможности оценки адекватности принятых защитных мер.

· Знание своих  служащих. Учреждение должно обладать информацией о своих сотрудниках, тщательно подбирать персонал (служащих), вырабатывать и поддерживать корпоративную этику, что создает благоприятную доверительную среду для деятельности учреждения.

· Персонификация и адекватное разделение ролей и ответственности. Ответственность должностных лиц учреждения за решения, связанные с обработкой информации, должна быть персонифицирована. Она должна быть адекватной и фиксироваться в положениях, контролироваться и совершенствоваться.

· Адекватность ролей функциям и процедурам и их сопоставимость с критериями и системой оценки. Роли должны адекватно отражать исполняемые функции и процедуры их реализации, принятые в учреждении. При назначении взаимосвязанных ролей должна учитываться необходимая последовательность их выполнения. Роль должна быть согласована с критериями оценки эффективности ее выполнения. Основное содержание и качество исполняемой роли реально определяются применяемой к ней системой оценки.

· Наблюдаемость и оцениваемость обеспечения ИБ. Любые предлагаемые защитные меры должны быть устроены так, чтобы результат их применения был явно наблюдаем (прозрачен) и мог быть оценен подразделением организации, имеющим соответствующие полномочия.

5.3 Концептуальные положения Модели угроз и нарушителей информационной безопасности УЧРЕЖДЕНИЯ.
Деятельность Учреждения поддерживается входящей в ее состав информационной инфраструктурой, которая обеспечивает реализацию информационных технологий и может быть представлена в виде иерархии следующих основных уровней:

· физического (линии связи, аппаратные средства и пр.);

· сетевого (сетевые аппаратные средства: маршрутизаторы, коммутаторы, концентраторы и пр.);

· сетевых приложений и сервисов;

· операционных систем (ОС);

· систем управления базами данных (СУБД);

· технологических процессов и приложений.

На каждом из уровней угрозы и их источников (в т.ч. злоумышленники), методы и средства защиты, подходы к оценке эффективности являются различными.

В общем случае, нарушитель может использовать следующие способы осуществления доступа к защищаемой информации:

· атаки, основанные на использовании средств защиты от НСД к информации с внесенными в процессе разработки или в процессе транспортировки уязвимостями и недокументированными (не декларированными) возможностями;

· атаки, основанные на ошибках и внесении уязвимостей и недокументированных (не декларированных) возможностей при создании и наладке системы защиты от НСД;

· атаки, основанные на документированных и недокументированных (не декларированных) возможностях телекоммуникационного оборудования (в том числе за счет модификации IP-трафика при несанкционированном подключении к каналу связи);

· перехват разглашаемых сведений о защищаемой информации, информационной системе и ее компонентах;

· восстановление  защищаемой информации путем анализа выведенных из употребления и ставших после этого доступными нарушителю носителей информации;

· считывание или восстановление информации по остаточным следам на носителях защищаемой информации, сданных в ремонт, на обслуживание, переданных для использования другими пользователями или для использования за пределами учреждения;

· негласное (скрытое) изъятие съемных носителей защищаемой информации, аутентифицирующей или ключевой информации;

· перехват защищаемой информации при ее передаче по каналам связи;

· хищение съемных носителей защищаемой информации, аутентифицирующей или ключевой информации;

· целенаправленное искажение защищаемой информации при ее передаче по каналам связи;

· навязывание ложной (специально сформированной нарушителем) информации через каналы связи;

· перенаправление потоков данных путем воздействия через каналы связи, не защищенные от НСД к информации организационно-техническими мерами;

· целенаправленное искажение команд управления, передаваемых по каналам связи;

· навязывание ложных (специально сформированных нарушителем) команд управления через каналы связи;

· нарушение связи между компонентами технического комплекса за счет преднамеренной загрузки трафика ложными сообщениями, приводящей к исчерпанию пропускной способности каналов связи;

· негласная (скрытая) модификация защищаемой информации, хранящейся на съемных носителях информации;

· визуальный просмотр защищаемой информации на экране монитора;

· ознакомление с распечатанной защищаемой информацией;

· вывод информации на неучтенные носители (в том числе, вывод на печать), а также с нарушением требований руководящих и нормативных документов, регламентирующих порядок обращения с информацией соответствующей категории доступа;

· доступ к оставленным без присмотра функционирующим штатным средствам;

· несанкционированное изменение конфигурации технических средств информационной системы учреждения;

· подбор аутентифицирующей информации пользователей системы;

· несанкционированный доступ к защищаемой информации с использованием ошибок или уязвимостей штатных средств информационной системы учреждения;

· модификацию ведущихся в электронном виде регистрационных протоколов (журналов регистрации);

· модификация аппаратных средств;

· модификация программного обеспечения;

· провоцирование сбоев технических средств информационной системы учреждения;

· внесение неисправностей в технические средства;

· блокирование или уничтожение информации, аппаратных и программных компонентов;

· несанкционированный доступ к защищаемой информации в процессе ремонтных и регламентных работ и другие.

Перечисленные способы атак обычно используются в определенных сочетаниях, направленных на достижение конкретной цели.

Основными целями несанкционированного доступа к защищаемой информации являются нарушения:

· конфиденциальности информации (ее разглашения);

· целостности (модификации информации или программных и технических средств);

· достоверности (идентичности объекта тому, что заявлено);

· доступности (получения санкционированных услуг в приемлемые сроки);

· подконтрольности (регистрации действий в отношении объекта).

Главной целью злоумышленника является получение конфиденциальной информации. Учреждение должно определить конкретные объекты защиты на каждом из уровней информационной инфраструктуры.

Наиболее актуальные источники угроз на физическом, сетевом уровнях и уровне сетевых приложений:

· внешние источники угроз: лица, распространяющие вирусы и другие вредоносные программы, хакеры, фрикеры  и иные лица, осуществляющие несанкционированный доступ (НСД);

· внутренние источники угроз, реализующие угрозы в рамках своих полномочий и за их пределами (персонал, имеющий права доступа к аппаратному оборудованию, в том числе, сетевому, администраторы сетевых приложений и т.п.);

· комбинированные источники угроз: внешние и внутренние, действующие совместно и/или согласованно.

Наиболее актуальные источники угроз на уровнях операционных систем, систем управления базами данных,  технологических процессов:

· внутренние, реализующие угрозы в рамках своих полномочий и за их пределами (администраторы ОС, администраторы СУБД, пользователи приложений и технологий, администраторы ИБ и т.д.);

· комбинированные источники угроз: внешние и внутренние, действующие в сговоре.

Наиболее актуальные источники угроз на уровне технологических процессов:

· внутренние источники, реализующие угрозы в рамках своих полномочий и за их пределами (авторизованные пользователи и операторы  и пр.);

· комбинированные источники угроз: внешние и внутренние, действующие в сговоре.

Также необходимо учитывать угрозы, связанные с природными и техногенными катастрофами и террористической деятельностью.
6. Основные направления обеспечения ИБ Учреждения
В качестве основных направлений обеспечения информационной безопасности учреждения следует рассматривать:

· обеспечение информационной безопасности  при ведении делопроизводства и осуществлении документооборота (как бумажного, так и электронного);

· обеспечение информационной безопасности  при обработке информации в автоматизированной системе учреждения и информационных системах по бухгалтерским операциям;

· обеспечение информационной безопасности при осуществлении взаимодействия с пациентами;

· обеспечение информационной безопасности при проведении работ по созданию (модернизации) информационных систем учреждения;

· обеспечение информационной безопасности при соблюдении правовых и договорных требований;

· обеспечение информационной безопасности в условиях  чрезвычайных ситуаций.

6.1 Обеспечение информационной безопасности  при ведении делопроизводства и осуществлении документооборота

Обеспечение информационной безопасности учреждения  при ведении конфиденциального делопроизводства и осуществлении документооборота предполагает:

· организацию категорирования документов по степени их конфиденциальности, важности, доступности, срокам их необходимого хранения;

· организацию ведения делопроизводства и осуществления документооборота в  соответствии с принятыми инструкциями, регламентами и правилами приема, передачи, регистрации, учета, визирования, копирования, контроля исполнения, надлежащего хранения, перевода в архив, уничтожения всех видов документов;

· обучение сотрудников принятым нормам и правилам работы с документами;

· организацию (совершенствование) разграничительной системы допуска сотрудников к документам различных степеней важности и средствам их обработки;

· обеспечение физической защиты доступа к местам хранения и обработки конфиденциальных документов;

· организацию системы контроля соблюдения правил обработки, хранения и уничтожения документов.

Организация документооборота и ведение конфиденциального делопроизводства должна регламентироваться «Положением (инструкцией) учреждения о работе с конфиденциальными документами».

Общие правила представления информации, электронного и бумажного документооборота для сотрудников учреждения сводятся к следующим пунктам:

· представление информации или передача документов между подразделениями и сотрудниками учреждения осуществляется установленным (задокументированным) порядком;

· если порядок для конкретной информации или вида документа или информационного процесса не установлен, представление информации или передача документа сотрудником другому лицу может производиться только с разрешения руководителя соответствующего структурного подразделения;

· представление информации и документов в соответствующие государственные органы могут осуществлять только должностные лица и сотрудники учреждения, уполномоченные на это руководством, и совершать действия только в рамках полномочий, установленных в их должностных инструкциях;
· все документы, передаваемые во внешние организации, должны регистрироваться в учреждении как исходящие и иметь бумажные или электронные копии, хранящиеся в делопроизводстве или в подразделениях, которые разрабатывают эти документы.
· все документы, содержащие персональные данные вне зависимости от адресата, должны упаковываться, а на упаковке указываться «конфиденциально» тем самым предупреждая курьера и адресата о важности сохранения конфиденциальности.

6.2 Обеспечение информационной безопасности в АС учреждения

Обеспечение информационной безопасности в АС предполагает:

· определение владельцев информационных систем, отвечающих за санкционированный доступ к ним и их правильное использование;

· создание надежной системы идентификации и аутентификации пользователей, серверов и информационных ресурсов;

· организацию разграничительной системы допуска сотрудников к информационным ресурсам, системам и сервисам;

· обеспечение физической защиты доступа к серверному, коммуникационному и другому, критичному для функционирования АС, оборудованию и программному обеспечению;

· настройку и администрирование средств защиты в соответствии с принятой политикой безопасности;

· создание системы оперативного реагирования на события, таящие угрозу безопасности;

· обеспечение защиты информационных ресурсов АС при доступе к сетям  общего пользования  типа "Интернет";

· обучение сотрудников принятым нормам и правилам работы с информационными системами и информационными ресурсами;

· разработку и совершенствование нормативной базы, регламентирующей вопросы обеспечения эксплуатации, технического обслуживания, разделения процессов разработки и использования ПО, внедрения новых систем, модификации ПО, проверки целостности и работоспособности технических и программных средств информационных технологий и ряд других;

· организацию системы контроля достаточности и эффективности принимаемых мер защиты.

6.3 Обеспечение информационной безопасности при осуществлении взаимодействия с пациентами

Обеспечение информационной безопасности при осуществлении взаимодействия учреждения с пациентами предполагает:

· заключение соглашения о неразглашении конфиденциальной информации, в том числе врачебной тайны;

· формирование и контроль нормативно-правовых требований информационной безопасности, установленных в договорах о сотрудничестве, выполнении работ, предоставлении услуг;

· обеспечение надлежащей защиты персональных данных пациентов.

6.4 Обеспечение информационной безопасности при проведении работ по созданию (модернизации) информационных систем учреждения
Обеспечение информационной безопасности при проведении работ по созданию (модернизации) информационных ресурсов и систем учреждения предполагает, что:

· требования к безопасности информационных систем (с учетом их важности и влияния на стоимость и скорость реализации) следует определить на стадии задания требований к проекту, а также обосновать, согласовать и документировать их в рамках общего плана работ по созданию автоматизированной  системы. В случае невозможности определения таких требований на ранних этапах работ они должны быть сформулированы и реализованы в течение проекта или, в отдельных случаях, в рамках дополнительных подпроектов;

· отдельные требования по безопасности могут быть реализованы в рамках дополнительных подпроектов;

· необходимо провести анализ защищаемых ресурсов в рамках проекта и определить возможности использования различных средств контроля для предотвращения и выявления случаев нарушения защиты, а также восстановления работоспособности систем после их выхода из строя и инцидентов в системе безопасности; При этом следует рассмотреть необходимость: 

· управления доступом к информации и сервисам, включая требования к разделению обязанностей и ресурсов; 

· регистрации значительных событий в контрольном журнале для целей повседневного контроля или специальных расследований; 

· проверки и обеспечения целостности жизненно важных данных на всех или избранных стадиях их обработки; 

· защиты конфиденциальных данных от несанкционированного раскрытия, в том числе возможное использование средств шифрования данных; 

· выполнения требований инструкций и действующего законодательства, а также договорных требований; 

· снятия резервных копий с критически важных производственных данных; 

· восстановления систем после их отказов, особенно для систем с повышенными требованиями к доступности; 

· защиты систем от внесения несанкционированных дополнений и изменений; 

· предоставления возможности безопасного управления системами и их использования сотрудникам; 

· проектирование и эксплуатация систем должны соответствовать общепринятым промышленным стандартам обеспечения надежной защиты, определенным в государственных стандартах и международных  правилах управления безопасностью; 

· должна обеспечиваться безопасность в среде разработки и рабочей среде, в том числе определены процедуры управления процессом внесения изменений, технический анализ изменений, вносимых в операционную систему, ограничения на внесение изменений в пакеты программ и т.д.

· при внедрении новой системы должен быть регламентирован процесс утверждения информационных решений руководством.

6.5 Обеспечение информационной безопасности в условиях  чрезвычайных ситуаций

Поскольку ни одно учреждение, в том числе и ГБУЗ РК «ЦГБ г.Армянска», не застрахованы от серьезных аварий, вызванных естественными причинами, чьим-то злым умыслом, халатностью, некомпетентностью или потерей предоставляемых услуг сторонними организациями, Учреждение принимает меры для возможности выполнения своих критически важных функций, выполнение которых он хотел бы продолжать, несмотря ни на что. 

Для защиты критически важных процессов от последствий крупных аварий и катастроф разрабатываются планы обеспечения бесперебойной работы Учреждения. Должностные лица и сотрудники Учреждения обязаны предусматривать разработку и планирование превентивных и восстановительных мер по защите информационных активов учреждения, в части их касающейся.

Процесс планирования бесперебойной работы включает: 

· идентификацию критически важных информационных ресурсов и систем учреждения и их ранжирование по приоритетам; 

· определение возможного воздействия аварий различных типов на эти ресурсы; 

· определение и согласование всех обязанностей должностных лиц и сотрудников учреждения, обслуживающих информационные ресурсы, и планов действий в чрезвычайных ситуациях; 

· документирование согласованных процедур и процессов; 

· надлежащую подготовку персонала к выполнению согласованных процедур и процессов в чрезвычайных ситуациях. 

Планы обеспечения бесперебойной работы информационных ресурсов и систем должны включать:

· процедуры реагирования на чрезвычайные ситуации, описывающие меры, которые надлежит принять сразу после крупного инцидента, подвергающего опасности работу информационных систем и/или жизнь персонала; 

· процедуры перехода на аварийный режим, описывающие меры, которые надлежит принять для временного перевода основных работ и сервисов в другие места; 

· процедуры возобновления работы информационных систем, описывающие меры, которые надлежит принять для возобновления нормальной полноценной производственной деятельности учреждения на основном месте. 

Все должностные лица и сотрудники учреждения должны четко знать и уметь выполнять свои обязанности, зафиксированные в  планах обеспечения бесперебойной работы и в должностных инструкциях.
7. ОБЩИЕ ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ УЧРЕЖДЕНИЯ
В основе процессов управления информационной безопасностью Учреждения лежат следующие общие требования:
· Назначение и распределение ролей и обеспечение доверия к персоналу:
· “Ролевое” управление является основным механизмом управления полномочиями пользователей и администраторов в автоматизированных системах.
·  Роли формируются с учетом принципа минимальности полномочий.
·  Ни одна роль не должна позволять пользователю проводить единолично критичные операции.
· Критичные технологические процессы должны быть защищены от ошибочных и несанкционированных действий администраторов. Штатные процедуры администрирования, диагностики и восстановления должны выполняться через специальные роли в автоматизированных системах без непосредственного доступа к данным.
· В критичных системах по решению владельца информационного актива может вводиться роль администратора информационной безопасности АС, в функции которого входит подтверждение прав и полномочий пользователей, заведенных в системе ее администратором.
· Должностные обязанности сотрудников и трудовые договоры предусматривают обязанности персонала по выполнению требований по обеспечению информационной безопасности, включая обязательства по неразглашению информации, составляющей тайну и коммерческую тайну учреждения.
· Приказы, распоряжения, инструкции и актуальная информация по вопросам обеспечения информационной безопасности, в том числе по выявленным нарушениям, доводятся до всех сотрудников учреждения под роспись.
· Реализуются программы обучения персонала учреждения  информирования в вопросах обеспечения информационной безопасности. Периодически проверяется и оценивается уровень компетентности персонала в этих вопросах.
· При допуске к работе с критичными АС, а также периодически, сотрудники учреждения проходят проверку методами, разрешенными законами РФ.
· Ролевое управление процессами обеспечения информационной безопасности в Учреждении отражено в разделе настоящей Политики.
· Управление доступом к информационным активам и регистрация: 
· Доступ к информационным ресурсам всем сотрудникам учреждения предоставляется только на основании документально оформленных заявок, согласованных с их владельцами. По умолчанию определяется отсутствие доступа.
· Доступ к информационным ресурсам не предоставляется (прекращается) в случае отсутствия (минования) производственной необходимости, изменения функциональных и должностных обязанностей, увольнения сотрудника.
· Проводится периодический (для наиболее критичных систем - не реже одного раза в год) формальный контроль соответствия согласованных и реальных прав доступа к информационным ресурсам текущему статусу пользователя.
· Работа пользователей с базами данных осуществляется исключительно через экранные формы автоматизированных систем. Прямой доступ пользователей к базам данных не предоставляется.
· Доступ ко всем информационным ресурсам учреждения осуществляется только после авторизации пользователя. Лучшей практикой является использование единых процедур сильной (не имеющей недостатков клавиатурных паролей) аутентификации при доступе к разным информационным ресурсам.
· Антивирусная защита
· Каждый сотрудник учреждения обязан выполнять правила эксплуатации антивирусного ПО и требования антивирусной безопасности в отношении внешних источников и носителей информации, а также сети Интернет, немедленно прекращать работу и информировать службы автоматизации и безопасности при подозрениях на вирусное заражение.
· Техническая возможность подключения пользователями к рабочим станциям ЛВС внешних накопителей информации, модемов, мобильных телефонов, беспроводных интерфейсов, использование ГМД, CD-/DVD-дисководов максимально ограничивается. 
·  Антивирусная защита обеспечивается использованием в учреждении специализированного программного обеспечения, по крайней мере, двух независимых производителей и их раздельной установкой на информационных ресурсах подключенных к сети Интернет, а также рабочих станциях и серверах коллективного доступа.
·  Для снижения влияния человеческого фактора, исключения возможности отключения или не обновления антивирусных средств, контроль и управление антивирусным программным обеспечением, а также устранение выявленных уязвимостей в системном программном обеспечении производится централизованно в автоматизированном режиме. При этом обеспечивается минимально возможный период обновления с учетом обязательного предварительного тестирования на совместимость с системным и прикладным ПО.
·  При невозможности централизованного обновления антивирусного и системного ПО периодичность, сроки и порядок проведения соответствующих мероприятий определяются оценкой имеющихся рисков вирусного заражения критичных информационных ресурсов и техническими возможностями такого обновления.
· Использование ресурсов Интернет:
· Использование ресурсов Интернет в учреждении разрешается исключительно в служебных целях.
· Запрещается использование Интернет без соответствующего уровня защиты для информационного взаимодействия между подразделениями учреждения.
· Использование канальных ресурсов Интернет для построения корпоративных сетей в учреждении допускается. 
· Подключение к рабочим станциям ЛВС учреждения мобильных телефонов, беспроводных (радио) интерфейсов, модемов и прочего оборудования, позволяющего выходить в Интернет, запрещается.
· Порядок публикации информации в сети Интернет определяется отдельными регламентами. Обсуждение сотрудниками учреждения на форумах и в конференциях сети Интернет вопросов, касающихся их служебной деятельности, допускается только при наличии соответствующих указаний руководства.
· На узлах доступа в сеть Интернет принимаются необходимые меры для противодействия хакерским атакам и распространению спама.
· Использование СКЗИ:
· Применение СКЗИ для обеспечения безопасности информационных ресурсов производится в соответствии с порядком, установленным государственными уполномоченными органами.
· Использование средств ЭЦП обеспечивает целостность электронного документа и подтверждение авторства подписавшей его стороны и является лучшей практикой организации электронного документооборота .
· Использование иных аналогов собственноручной подписи (кодов аутентификации, PIN-кодов и пр.) допускается в технически и экономически обоснованных случаях.
·  Во внутренних системах учреждения электронная цифровая подпись и/или другие механизмы криптографического контроля целостности используются в зависимости от результатов оценки рисков информационной безопасности , а также в случаях, когда необходимо строго разделить ответственность между подразделениями или сотрудниками Учреждения.
· Конфиденциальность информации при передаче по публичным сетям и внешним каналам связи обеспечивается обязательным применением шифрования. В обоснованных случаях информация, составляющая коммерческую тайну, может также шифроваться при ее передаче в ЛВС и хранении на средствах вычислительной техники.
· Риски, связанные с возможной компрометацией криптографических ключей или доступом к защищаемой информации в обход средств криптографической защиты, должны минимизироваться специальными техническими и организационными мерами.
· Ключи ЭЦП, предназначенные для защиты финансового электронного документооборота учреждения с клиентами или сторонними организациями.
· Защита информационных технологических процессов 
· Технологические процессы должны быть максимально автоматизированы и обеспечивать возможность выполнения массовых и потенциально опасных операций без участия персонала за счет реализации эффективных процедур контентного контроля и защиты.
· Электронные документы, не прошедшие процедуры контентного контроля и защиты, на ручную обработку не передаются, а в подразделения или клиентам, от которых они поступили, направляются извещения о необходимости повторного ввода.
· Для защиты технологических процессов по результатам анализа рисков информационной безопасности применяются как штатные средства безопасности сетевых операционных систем, СУБД, так и дополнительные программные и программно-аппаратные комплексы и средства криптографической защиты.
· Обеспечение физической безопасности
· Помещения учреждения категорируются в зависимости от критичности размещаемых в них информационных ресурсов. В соответствии с категорией обеспечивается техническая укрепленность помещений, оснащение средствами видеоконтроля, контроля доступа, пожаротушения и сигнализации.
8. Организация обеспечения информационной безопасности
8.1 Режим обеспечения информационной безопасности

С целью повышения уровня информационной безопасности в Учреждении вводятся режимные меры, предписывающие соблюдение требований по защите информационных ресурсов, изложенных в настоящей политике информационной безопасности. 

Все руководители подразделений учреждения, совместно с сотрудниками Информационно-аналитического подразделения должны обеспечивать соблюдение установленных режимных мер обеспечения информационной безопасности. Они обязаны контролировать включение в должностные инструкции сотрудников своих подразделений необходимые аспекты, связанные с информационной безопасностью исполняемой должности, и контролировать их соблюдение. Они также обязаны, в части их касающейся, претворять в жизнь защитные меры и требования, определенные в настоящем документе. 

Для достижения этих целей рекомендуется:

· обучение сотрудников правилам информационной безопасности;

· определить правила реагирования сотрудников на события, несущие угрозу безопасности;

· в обязанности сотрудникам вменить обязательное уведомление об обнаруженных инцидентах и слабых местах в системе безопасности;

· определить ответственность за нарушение режима информационной безопасности.

Для обеспечения информационной безопасности Учреждения разработаны:

· инструкция по информационной безопасности для сотрудника;

· инструкция по работе в информационной сети для сотрудников;

· меры  по обеспечению информационной безопасности в АС, включающие, в том числе: управление доступом к информационным системам, локальной сети, приложениям и компьютерам; требования по использованию паролей; требования по обеспечению антивирусной защиты; требования к администрированию компьютерных систем и вычислительных сетей; правила работы с носителями информации и их защиты; правила обмена данными и программами; меры по обеспечению физической безопасности оборудования.

Все должностные лица и сотрудники Учреждения обязаны строго соблюдать установленные режимные меры по обеспечению информационной безопасности.

8.2  Инфраструктура информационной безопасности Учреждения и общие обязанности должностных лиц и сотрудников по обеспечению информационной безопасности

Для обеспечения информационной безопасности Учреждения должна быть развернута соответствующая инфраструктура. Инфраструктура информационной безопасности учреждения должна включать:

· одного из руководителей, на которого возложена задача по организации инфраструктуры информационной безопасности и координации своевременности и качества выполнения требований политики информационной безопасности всеми подразделениями учреждения;

· руководителей структурных подразделений;

· начальника ОИБ;

· администратора информационных систем и администратора информационной безопасности;

· технический персонал, обслуживающий информационные системы;

· технический персонал, эксплуатирующий инженерно-технические системы безопасности (охранная и пожарная сигнализация, система контроля управления доступом, система видеонаблюдения и т.д.).
8.2.1 Руководитель отвечающий за организацию обеспечения информационной безопасности

На руководителя, отвечающего за организацию обеспечения информационной безопасности, возлагаются функции по координации действий всех структурных подразделений по обеспечению достижения целей информационной безопасности.

Он должен:

· периодически проводить совещания с должностными лицами инфраструктуры ИБ для обсуждения существующих проблем в области ИБ и путей их решения;

· докладывать главному врачу о состоянии ИБ и планируемых работах и ресурсах на ее поддержание;

· планировать финансовые ресурсы на поддержание ИБ и распределять их по структурным подразделениям;

· контролировать работу руководителей структурных подразделений по обеспечению ИБ;

· принимать административные меры по результатам расследования случаев грубого нарушения информационной безопасности.

8.2.2 Руководители структурных подразделений учреждения

Руководители структурных подразделений обязаны организовать соблюдение требований политики информационной безопасности в своих подразделениях в части их касающейся. Они обязаны организовать:

· инвентаризацию, категорирование, учет, хранение и надлежащую защиту информационных активов, находящихся в их ведении;

· выполнение необходимых технических и организационных мер по обеспечению ИБ в подразделении; 

· разработку документированных процедур допуска, обработки и передачи электронных и бумажных документов, а также допуска и работы с информационными ресурсами в АС;

· включение требований по обеспечению ИБ в должностные инструкции сотрудников своих подразделений в соответствии с назначенными им ролями;

· обучение сотрудников работе с информационными активами и периодический контроль их знаний;

· планирование финансовых ресурсов на поддержание ИБ и согласование их с руководством;
· контроль соблюдения требований ИБ в подразделении и принятие необходимых  административных мер к нарушителям информационной безопасности.
8.2.3 Начальник ОИБ
Начальник ОИБ (далее просто начальник отделения), обязан организовать работу своего подразделения в соответствии с требованиями документов по обеспечению информационной безопасности. Они обязаны разрабатывать, внедрять и совершенствовать современные механизмы своевременного выявления, прогнозирования, локализации и блокирования угроз безопасности, а также обеспечивать оперативное реагирование на проявления негативных тенденций в использовании информационных ресурсов АС. Они также обязаны контролировать проведение в жизнь принятой политики информационной безопасности. 

Начальник отдела обязан организовать:

· системное администрирование программных и технических средств АС;

· разработку и утверждение формальных процедур, регламентирующих проведение запроса и получение доступа пользователей к информационным системам и сервисам АС;

· разграничение доступа к информационным системам и сервисам АС в соответствии с назначенными ролями пользователей;

· ведение учетных записей пользователей на всех стадиях их жизненного цикла;

· анализ регистрационных журналов общего программного обеспечения и контроль функционирования информационных систем и сервисов;

· обеспечение безопасной эксплуатации АС (контроль среды, сопровождение версий ПО, резервное копирование информации, планирование нагрузочной способности и т.д.);

· контроль  соблюдения требований ТУ и сертификатов на приобретенные программные и аппаратные средства АС;

· обеспечение безопасного включения изменений (модернизации информационных систем и включения новых информационных систем) в АС в соответствии с требованиями политики информационной безопасности;

· разработку разделов «плана обеспечения бесперебойной работы учреждения» для обеспечения сохранения и возможности восстановления ресурсов АС  в условиях чрезвычайных ситуаций. 

· подготовка предложений о потребности в материально-техническом обеспечении защиты информационных активов;

· организация (совместно с владельцами) защиты информационных активов, разработка требований по их безопасной эксплуатации и регламентов санкционированного доступа к ним;

· осуществление администрирования средств защиты информации  и контроля  их работы;

· проверку знания сотрудниками нормативных документов по информационной безопасности и защите информации;

· участие в разработке технических заданий по созданию системы защиты информации, а также согласование всех видов работ, осуществляемых сторонними организациями, в части касающейся обеспечения информационной безопасности учреждения; 

· контроль соблюдения требований ТУ и сертификатов на приобретенные программные и аппаратные средства защиты информации;

· контроль за разрешительной системой допуска исполнителей к работе с защищаемой информацией на бумажных и машинных носителях, а также при помощи технических средств в информационных системах;

· контроль учета и хранения конфиденциальных документов и носителей информации;

8.2.4 участие в проведении расследования фактов разглашения сведений ограниченного распространения, утраты документов, содержащих такие сведения, и других нарушений обеспечения информационной безопасности.

8.2.5 Администраторы информационных систем и администраторы информационной безопасности

Администраторы системы и администраторы информационной безопасности обязаны реализовывать принятые правила разграничения доступа, осуществлять администрирование соответствующих  средств, осуществлять мониторинг за работой пользователей и выполнять другие функции в соответствии с принятой политикой информационной безопасности и должностными инструкциями.

8.2.6 Технический персонал, обслуживающий информационные системы

Технический персонал, обслуживающий информационные системы учреждения, обязан выполнять свои функции в строгом соответствии с предоставленными ему ролями и утвержденным регламентом технического обслуживания технических средств. Он должен соблюдать политику информационной безопасности, иметь надлежащую техническую подготовку и быть предупрежден за возлагаемую на него ответственность  при совершении неквалифицированных действий.

8.2.7 Технический персонал, эксплуатирующий инженерно-технические системы безопасности

Технический персонал, эксплуатирующий инженерно-технические системы безопасности, обязан выполнять свои функции в строгом соответствии с предоставленными ему ролями, инструкциями и утвержденным графиком дежурств. Он должен соблюдать политику информационной безопасности, в части его касающейся и четко знать свои действия при возникновении нештатных ситуаций.

8.3 Ответственность за владение и обеспечение безопасного использования информационных ресурсов

 Ответственность за обеспечение информационной безопасности и организацию надлежащей защиты информационных ресурсов несут руководители подразделений, в чьем ведении находятся конкретные информационные ресурсы.

Для  однозначного определения владельцев информационных ресурсов, их прав по разрешению доступа к ним сотрудников своего и других подразделений, определение ответственности за их сохранность. 
8.4 Управление информационными рисками

Для выявления первоочередных и долгосрочных задач обеспечения информационной безопасности Учреждения регламентируется процесс управления рисками, связанными с использованием информационных систем. 

Суть работы по управлению рисками состоит в том, чтобы оценить их размер, выработать меры по уменьшению этого размера и убедиться, что риски заключены в приемлемые системы рамки.  

Оценка рисков должна осуществляться для всех критичных информационных систем и сервисов. Расходы на систему защиты информации необходимо сопоставить и привести в соответствие с ценностью защищаемой информации и других информационных ресурсов, а также с ущербом, который может быть нанесен учреждению из-за сбоев в системе защиты. 

Целью оценки является получение ответа на два вопроса: приемлемы ли существующие риски, и если нет, то какие защитные средства экономически выгодно использовать чтобы их снизить. Результаты этой оценки необходимы для определения надлежащих действий и приоритетов для реализации средств защиты. 

Основными направлениями этого процесса являются:

· описание и анализ потенциальных опасностей, которые могут возникнуть как результат реализации угроз информационной безопасности; 

· оценка потенциальных уязвимостей информационных систем и протекающих в ней информационных процессов;

· оценка  возможностей по проведению контрмер в случае высокой степени вероятности или реализации угроз информационной безопасности;

· оценка соответствующих издержек при реализации контрмер.

Практическими результатами оценки рисков являются технические и финансовые предложения в план работ по совершенствованию системы защиты.

Ответственность за организацию работы по управлению рисками возлагается на владельцев информационных систем, подразделения администрирования  и информационной безопасности.

Методологии и инструментальные средства управления рисками могут быть предложены в ходе проектирования и создания комплексной системы информационной безопасности.
8.5 Порядок и правила разграничения доступа к информационным ресурсам
Каждый владелец информационного ресурса должен четко сформулировать требования и формальные процедуры, необходимые для организации допуска сотрудников структурных подразделений учреждения к ресурсу, за который он несет персональную ответственность.

Руководители структурных подразделений  обязаны определить для своих сотрудников необходимые потребности в ресурсах и сервисах информационной системы Учреждения. Они обязаны запросить разрешение владельца информационного ресурса по доступу к ресурсу  своего сотрудника и соблюдать установленные правила и формальные процедуры допуска к информационным ресурсам.

8.6 Порядок классификации и категорирования информационных ресурсов учреждения

В целях формирования дифференцированного подхода к обеспечению  защиты информационных ресурсов Учреждения, характеризующихся различными степенями важности содержащейся в них информации, осуществляется инвентаризация и категорирование информационных ресурсов.

Инвентаризация предполагает проведение паспортизации и учета всех информационных ресурсов учреждения. 

Категорирование предполагает проведение градации информационных ресурсов, учитывающей степени риска нанесения ущерба Учреждению, сотрудникам, пациентам в случае несанкционированного вмешательства в процесс функционирования автоматизированной системы, нарушения целостности или конфиденциальности обрабатываемой информации, а также блокирования информации или нарушения доступности решаемых  задач.

Для информационных ресурсов Учреждения могут быть установлены следующие категории: 

	Класс
	Категория
	Гриф
	Требования к защите
	Характер информации
	Группы пользователей

	3
	Комерческая тайна 
	Конфиденциальн (K)
	Высокие и средние требования к обеспечению конфиденциальности. Требования к целостности и доступности определяются в зависимости от конкретных требований к информационному ресурсу. 
	Платежная и коммерческая информация
	Руководители и
 сотрудники 
ФЭС

	2
	Врачебная тайна
	Конфиденциально (К)
	Высокие и средние требования к обеспечению конфиденциальности. Требования к целостности и доступности определяются в зависимости от конкретных требований к информационному ресурсу.
	Персональные данные, данные  о заболевании пациента состояния здоровья, обследованиях, биометрические данные  
	Врачебный персонал, операторы ЭВМ работающие по формированию реестров.

	1
	Технологическая

категория
	Т


	Высокие требования к обеспечению конфиденциальности, целостности и доступности технологической информации.


	Технологическая информация и информация системы защиты (пароли, идентификаторы, IP- адреса, настройки МЭ, классификаторы и т.д.)
	Администраторы систем, администраторы информационной безопасности, сотрудники подразделений информатизации и технической поддержки (в части их касающейся)

	0
	Общая категория
	-
	Требования к конфиденциальности не предъявляются. Требования к целостности и доступности определяются в зависимости от конкретных требований к информационному ресурсу.
	Любая открытая информация 
	Все должностные лица и сотрудники 




Для каждой из категорий устанавливается:

· порядок назначения и изменения необходимых полномочий пользователей по доступу к информационным ресурсам категории; 

· порядок эксплуатации оборудования и программного обеспечения, используемого для работы с информационными ресурсами категории; 

· порядок обеспечения конфиденциальности, целостности и доступности информационных ресурсов категории; 

· порядок принятия ответных мер в случае выявления действий, направленных на нарушение конфиденциальности, целостности или доступности информационных ресурсов категории. 

8.7 Классификация нарушений информационной безопасности

Для накопления опыта и адекватной реакции на выявленные нарушения информационной безопасности в Учреждении должна проводиться классификация и категорирование нарушений информационной безопасности. Для этих целей создан периодически пополняемый и уточняемый перечень категорированных нарушений по обеспечению информационной безопасности.

Нарушения, связанные с выполнением требований руководящих документов по безопасности информации, применению средств защиты информации и разграничения доступа, использованию технического, информационного и программного обеспечения информационных систем, по степени их опасности целесообразно разделить на:

· нарушения 1 - ой категории; 

· нарушения  2 - ой категории;

· некатегорированные нарушения.

К нарушениям 1 - ой категории относятся нарушения, повлекшие за собой разглашение (утечку) защищаемых сведений, утрату бумажных документов и магнитных носителей информации, уничтожение (искажение) информационного и программного обеспечения, выведение из строя технических средств. 

К нарушениям 2 -ой категории относятся нарушения, в результате которых возникает возможность разглашения (утечки) защищаемых сведений или утраты бумажных документов и магнитных носителей информации, уничтожения (искажения) информационного и программного обеспечения, выведения из строя технических средств. 

Остальные нарушения, не вошедшие в первую и вторую категории, относятся к некатегорированным нарушениям. 

Нарушения 1 - ой категории: 

· утрата бумажных документов и магнитных носителей информации, содержащих охраняемые (конфиденциальные) сведения; 

· действия сотрудников структурных подразделений, приведшие к искажению или разрушению охраняемых сведений или иных защищаемых ресурсов; 

· умышленная разработка, использование и распространение вредоносных программ (программ - вирусов и т. п.), а также непреднамеренные (по халатности) виновные действия, приведшие к использованию и распространению таких программ; 

· несанкционированная корректировка адресной информации маршрутов и путей коммутации технических средств пользователей данных и сообщений в информационных сетях; 

· компрометация средств защиты информации; 

· несанкционированный доступ к защищаемой информации; 

· несанкционированные действия сотрудников, направленные на сбор, накопление и обобщение охраняемых сведений. 

Нарушения 2 -ой категории: 

· компрометация  паролей; 

· несвоевременная замена  паролей и идентификаторов при их компрометации; 

· вывод информации, содержащей охраняемые сведения, на неучтенные носители информации и машинные документы; 

· несанкционированное внесение изменений в программное информационное обеспечение информационных систем; 

· несанкционированное отключение средств защиты информации; 

· самовольное отключение средств антивирусной защиты;

· несанкционированное подключение к вычислительной сети  нештатных  технических средств обработки информации (например, личных портативных компьютеров и т.п.);

· вход в систему в обход системы защиты (загрузка ОС с дискеты или  загрузочного  СD);

· отсутствие разграничения доступа к информации, содержащей охраняемые сведения и обрабатываемой в многопользовательском режиме, при работе по технологии "КЛИЕНТ - СЕРВЕР", а также доступа из других информационно - вычислительных сетей по каналам корпоративной или открытой сети; 

· нарушение порядка учета, хранения и обращения со средствами разграничения доступа к информации.

Перечень категорированных нарушений должен ежегодно корректироваться и доводиться до всех сотрудников, работающих с защищаемыми ресурсами.

8.8 Оперативная реакция на нарушения режима безопасности

Все сотрудники учреждения обязаны немедленно уведомлять непосредственных руководителей, начальника информационно-аналитического отдела о случаях нарушения защиты или об обнаруженных уязвимостях (слабостях) в информационных системах и средствах защиты. 

Для своевременной и адекватной реакции на выявленные нарушения информационной безопасности, требующих мгновенного реагирования, например, таких как обнаружение и нейтрализация вторжений хакеров или внедрение программных вирусов, в учреждении должен быть определен сотрудник (или конкретное должностное лицо, например «дежурный…»), отвечающий за оперативную реакцию на нарушение режима безопасности. Этот сотрудник должен быть доступен 24 часа в сутки (лично, по телефону или электронной почте). Как правило, эти функции возлагаются на администраторов операционных систем или администраторов безопасности.

Кроме этого в учреждении должна быть определена формальная процедура уведомления, а также процедура реагирования на события, описывающая меры, которые надлежит принять при получении сообщения об инциденте. 

Все сотрудники структурных подразделений учреждения обязаны знать координаты этого человека и обращаться к нему при обнаружении признаков опасности в соответствии с установленной процедурой.

8.9 Расследование инцидентов, связанных с нарушениями информационной безопасности

По каждому инциденту, связанному с нарушением информационной безопасности в учреждении, должно проводиться расследование. Ответственность за проведение расследования возлагается на руководителя подразделения, в котором оно произошло, а также на руководителя подразделения отвечающего за информационную безопасность. 

В результате расследования необходимо определить:

· нарушителя (нарушителей) информационной безопасности;

· категорию нарушения и величину нанесенного ущерба (если он есть);

· причины, приведшие к нарушению;

· меры и средства, необходимые для ликвидации нежелательных последствий;

· меры и средства, необходимые для ликвидации или ослабления причин, приведших к нарушению, чтобы подобные нарушения не повторялись в будущем.

Результаты расследования должны оформляться документально. Вид нарушения, если такового не было ранее, должен быть включен в перечень категорированных нарушений по информационной безопасности. К виновникам нарушений должны применяться дисциплинарные, административные или уголовные меры воздействия, согласно действующему законодательству.
9. Основные механизмы безопасности, используемые в АС Учреждения
Для обеспечения защиты АС могут  применяться следующие механизмы безопасности:  

9.1 Аутентификация

Аутентификация (аuthentication) пользователей может осуществляться на основе применения одного или нескольких из следующих механизмов безопасности:

· аутентификации на основе паролей;

· использования протоколов запрос-ответ с использованием серверов авторизации;

· аутентификации на основе физического владения идентификатором;

· аутентификации на основе физических свойств пользователя;

· аутентификации с использованием доверенной внешней аутентификации;

· использования систем с обратным дозвоном.

В качестве средств идентификации могут применяться различного рода устройства: магнитные карточки, электронные ключи, считыватели отпечатков пальцев, радужной оболочки глаз и т.п. 

9.2 Обеспечение конфиденциальности

Обеспечение конфиденциальности (сonfidentiality) информации может осуществляться на основе применения механизмов:

· шифрования блоков данных и файлов;

· проходного шифрования трафика сети;

· контроля содержимого (e-mail, http, ftp и т.д.);

· реализации системы инженерно-технической защиты (охрана, двери с замками, сейфы, контейнеры и т.д.) помещений, средств информатизации и носителей информации;

· отключения/удаления локальных устройств ввода/вывода информации;

· отключения/удаления неиспользуемых сервисов операционных систем и общего программного обеспечения;

· использования сертифицированных средств защиты, в том числе программного обеспечения на отсутствие недекларированных возможностей.
9.3 Контроль доступа

Контроль доступа (аccess Control) к ресурсам может обеспечиваться на основе применения механизмов:

· ролевого доступа;

· физического контроля доступа;

· идентификации;

· использования трансляции сетевых адресов;

· контроль содержимого (e-mail, http, ftp и т.д.);

· использования внешних доверенных серверов авторизации;

Средствами контроля доступа должна обеспечиваться аутентификация пользователя системы (удостоверения, что пользователь является тем, за кого он себя выдает) и его авторизация (определение набора его прав и привилегий по доступу и использованию данных, программ, системных ресурсов и т.п.).

9.4 Обеспечение доступности

Обеспечение доступности ресурсов (аvailability) может осуществляться на основе применения механизмов:

· создания резервных источников электропитания;

· назначения приоритетов доступа.

9.5 Мониторинг и аудит

Мониторинг и аудит (мonitoring and аudit) может проводиться на основе применения механизмов:

· регистрации доступа (чтение, запись, удаление, создание) к данным;

· регистрации запуска процессов;

· регистрации статуса выполненной операции (удачно/неудачно);

· регистрации операций администрирования;

· регистрации изменения привилегий и прав доступа;

· регистрации вывода информации на печать и внешние носители;

· оперативного (on-line) уведомления об НСД;

· анализа сетевого трафика;

· анализа системной активности;

· регистрации входа (выхода) в систему.

Средства мониторинга и аудита должны обеспечивать обнаружение и регистрацию всех событий (действий пользователей, попыток НСД и т.п.), которые могут повлечь за собой нарушение политики безопасности и привести к возникновению кризисных ситуаций.

9.6 Управление информационной безопасностью

Управление информационной безопасностью (security management) может осуществляться  на основе применения механизмов:

· централизованного или децентрализованного хранения аутентификационной информации;

· централизованного или децентрализованного хранения авторизационной информации;

· централизованного управления параметрами компонентов подсистемы информационной безопасности.

Средства управления информационной безопасностью должны поддерживать следующие основные способы реагирования на обнаруженные факты НСД:

· извещение владельца информации о попытке НСД к его данным;

· снятие программы (задания) с дальнейшего выполнения;

· извещение администратора информационной безопасности;

· отключение терминала (рабочей станции), с которого были осуществлены попытки НСД к информации;

· блокирования межсетевого экрана;

· исключение нарушителя из списка зарегистрированных пользователей;

· подачу сигнала тревоги и др.
10.  Меры по обеспечению политики информационной безопасности Учреждения
10.1 Работа с персоналом по обеспечению информационной безопасности

10.1.1 Подбор персонала на должности, связанные с обработкой конфиденциальной  информации

При подборе персонала на должности, связанные с обработкой конфиденциальной  информации, все кандидаты на занятие подобных вакансий  проверяются по следующим пунктам: 

· наличие как минимум двух положительных характеристик, одна деловых и одна личных качеств; 

· проверка (полноты и точности) сведений, сообщенных претендентом на вакансию в своей автобиографии; 

· подтверждение академических степеней и профессиональной квалификации; 

· проверка идентификации (паспортных данных); 

Для практической проверки деловых качеств кандидата ему устанавливается двухмесячный испытательный срок с ограниченным допуском в это время к конфиденциальной информации.

10.1.2 Подписание с сотрудником Соглашения о конфиденциальности

Все кандидаты, претендующие на должности в учреждении, обязаны подписать обязательство в ОИБ, (обязательство о не разглашении  конфиденциальной информации), прежде чем они приступят к исполнению должности.

Пользователи из сторонних организаций, которым необходимо работать в учреждении  и которые не подпадают под действие  существующего со сторонней организацией  договора, содержащего обязательство о неразглашении, должны подписать личное обязательство о неразглашении,  прежде чем им будет предоставлен доступ к информационным ресурсам учреждения. 

Обязательства о неразглашении должны  пересматриваться, когда изменяются условия найма сотрудников или договор с внешней организацией.

Ответственность за принятие кандидатом обязательства о конфиденциальности несут руководитель подразделения, в которое назначается сотрудник, и начальник информационно-аналитического отдела.

10.1.3 Определение правил обеспечения информационной безопасности в должностных инструкциях

Руководители структурных подразделений учреждения, в которых обрабатывается конфиденциальная информация и осуществляется доступ к защищаемым ресурсам, совместно с сотрудниками отдела занимающегося информационной безопасностью обязаны обеспечивать включение в должностные инструкции сотрудников необходимые аспекты, связанные с информационной безопасностью исполняемой должности, и контролировать их соблюдение в течение всего времени работы данного сотрудника.

В инструкциях необходимо отражать общую ответственность за проведение в жизнь  политики безопасности учреждения и конкретные обязанности по защите определенных ресурсов или ответственность за выполнение определенных процедур или действий по защите, связанных с исполнением должности.

Сотрудники подразделения занимающегося информационной безопасностью обязаны периодически контролировать наличие и актуальное состояние необходимых аспектов информационной безопасности в должностных инструкциях.

10.1.4 Обучение сотрудников правилам информационной безопасности

При вступлении в должность нового сотрудника Начальник информационного отдела, обязан организовать его ознакомление с инструкцией и необходимыми документами, регламентирующими требования информационной безопасности в учреждении, а также обучение навыкам выполнения процедур, необходимых для санкционированного использования информационных систем в  конкретном подразделении.

Сотрудника необходимо ознакомить со сведениями о политике информационной безопасности учреждения, принятых процедурах работы с документами и информационными ресурсами, правилами доступа к информационным системам и сервисам, а также, в письменной форме предоставить,  разрешенный ему доступ (права и ограничения) к информационным ресурсам.

Сотрудник должен быть проинформирован об угрозах нарушения режима информационной безопасности и ответственности за его нарушение. Он должен быть ознакомлен с перечнем категорированных нарушений информационной безопасности и утвержденной формальной процедурой наложения дисциплинарных взысканий на сотрудников, которые нарушили принятые в учреждении политику и процедуры безопасности.
10.1.5 Правила использования рабочего стола и персонального компьютера

Для обеспечения установленного режима информационной безопасности в учреждении определяются правила использования рабочего стола и персонального компьютера, которые направлены на уменьшение риска несанкционированного доступа, хищения, потери и повреждения бумажных и электронных документов и дискет в рабочее и нерабочее время.

Сотрудники учреждения обязаны выполнять следующие рекомендации:

а) Бумажная документация, когда они не используются, особенно в нерабочее время, должны храниться в специально отведенных местах. 

б) Носители с конфиденциальной или критически важной производственной информацией, когда она не используется,  должны храниться отдельно от общедоступной информации в надежных хранилищах (шкафах, сейфах), имеющих приспособления для опечатывания. 

в)  Необходимо обеспечить защиту входящей и исходящей почты.
10.1.6 Правила реагирования сотрудника на события, несущие угрозу безопасности

Для своевременной и адекватной реакции на выявленные нарушения информационной безопасности, в учреждении должны быть разработаны правила и формальная процедура уведомления, описывающая действия сотрудника, которые ему надлежит принять при обнаружении инцидента в системе безопасности. 

Правила регламентируют:

· перечень категорированных нарушений,  которые требуют обязательной реакции;

· действия сотрудника по регистрации выявленного нарушения и сбора необходимой информации для аргументированного уведомления о нарушении;

· действия сотрудника по продолжению или аварийному прекращению процесса использования информационной системы;

· действия сотрудника по уведомлению ответственного лица за реакцию на угрозы безопасности;

· действия сотрудника, которые ему  надлежит выполнить или запрещено выполнять,  после уведомления ответственного лица за реакцию на угрозы безопасности.

За разработку и сопровождение общей части правил отвечает ОИБ. За организацию разработки и сопровождения правил, связанных с использованием конкретных информационных систем  в конкретном подразделении, отвечает руководитель подразделения.

Все сотрудники и подрядчики учреждения должны быть ознакомлены с правилами и процедурой уведомления о различных типах инцидентов, которые могут повлиять на безопасность его информационных ресурсов. 

Все сотрудники учреждения обязаны без промедления  сообщать обо всех наблюдаемых или подозрительных случаях такого рода, а также о выявленных ими событиях, затрагивающих безопасность  учреждения, руководству подразделения и лицу, отвечающему за немедленное реагирование на угрозы безопасности. 

10.1.7 Обязанность уведомления об обнаруженных слабых местах в системе безопасности

Сотрудники учреждения, являющиеся пользователями информационных систем и сервисов, обязаны регистрировать любые наблюдаемые или предполагаемые уязвимости (слабости) в системе безопасности, либо угрозы системам или сервисам и сообщать о них  установленным порядком своему непосредственному руководству и поставщикам соответствующих услуг. 
10.2 Меры по обеспечению информационной безопасности в АС

10.2.1 Управление доступом 
Для обеспечения информационной безопасности в АС и защиты от несанкционированного доступа к информации, компьютерным системам и сервисам в учреждении организовано управление доступом к информационным системам,  приложениям, персональным компьютерам и рабочим станциям пользователей. 

Пользователям прикладных систем, в том числе обслуживающему персоналу, следует предоставлять доступ к данным и приложениям в соответствии с обеспечением ролей, возложенных на них.

Организацию управления доступом к сетевым ресурсам осуществляет ОИБ.

Каждый владелец информационной системы должен четко сформулировать требования и формальные процедуры, необходимые для организации допуска сотрудников структурных подразделений к информационной системе, за правильное использование которой он несет персональную ответственность.

Руководители структурных подразделений  обязаны определить необходимые потребности в информационных ресурсах и сервисах и сформулировать производственные требования по доступу сотрудников своих подразделений к информационным системам и ресурсам АС. 

Для предотвращения  несанкционированного доступа сотрудников к компьютерным системам АС должны быть разработаны формальные процедуры  предоставления прав доступа к информационным системам. 

Процедуры должны включать в себя все стадии жизненного цикла управления доступом пользователей — от начальной регистрации новых пользователей до удаления учетных записей пользователей, которые больше не нуждаются в доступе к информационным сервисам. Процедуры должны обеспечивать:

· проверку, предоставлено ли пользователю разрешение на использование сервиса владельцем системы; 

· проверку, достаточен ли уровень доступа к системе, предоставленного пользователю, для выполнения возложенных на него производственных функций  и не противоречит ли он политике безопасности; 

· предоставление пользователям их права доступа в письменном виде; 

· требование от пользователей подписания обязательства, чтобы показать, что они понимают условия доступа; 

· требование  от поставщиков услуг, чтобы они не предоставляли доступ к системам до тех пор, пока не будут закончены процедуры определения полномочий; 

· ведение формального учета всех зарегистрированных лиц, использующих систему; 

· изъятие права доступа у тех пользователей, которые сменили должность или покинули учреждение; 

· периодическую проверку и удаление пользовательских идентификаторов и учетных записей, которые больше не требуются; 

· проверку, не выданы ли пользовательские идентификаторы, которые больше не нужны, другим пользователям.

Необходимо ограничить и тщательно контролировать использование системных утилит администрирования прикладных систем, способных обойти средства контроля системы и приложений. 

Предлагается использовать следующие способы защиты: 

· защиту ИС с помощью паролей; 

· предоставление доступа к ИС минимальному числу зарегистрированных пользователей; 

· ограничение времени доступности к ИС, например, временем внесения санкционированного изменения; 

· определение и документирование уровней полномочий доступа к ИС; 

· удаление всех ненужных программ.

Для отслеживания действий отдельных лиц, всем пользователям необходимо присвоить уникальные в рамках учреждения персональные идентификаторы, идентифицирующие данного пользователя во всех информационных системах. 

Для своевременного выявления попыток несанкционированных действий и принятия эффективных мер защиты необходимо обеспечить слежение за доступом и  использованием информационных систем. 

Организация аудита использования информационных систем возлагается на владельцев информационных систем. Непосредственный аудит за безопасным использованием информационных систем возлагается на подразделение, занимающийся информационной безопасностью.

Руководители структурных подразделений  обязаны соблюдать установленные правила и формальные процедуры организации допуска к информационным системам.

10.2.2 Обязанности пользователей

Все сотрудники учреждения, являющиеся пользователями информационных систем, должны четко знать и строго выполнять установленные правила и обязанности по доступу к защищаемым ресурсам и соблюдению принятого режима информационной безопасности.

10.2.3 Требования по использованию паролей

Пользователи должны следовать установленным процедурам поддержания режима безопасности при выборе и использовании паролей. Они обязаны выполнять следующие рекомендации: 

· обязательно назначать персональные пароли для обеспечения подотчетности; 

· хранить пароли в секрете; 

· не записывать пароли на бумаге, если не представляется возможным ее хранение в защищенном месте; 

· изменять пароли всякий раз, когда есть указания на возможную компрометацию систем или паролей; 

· выбирать пароли, содержащие не менее шести символов; 

· при выборе паролей не следует использовать: 

· месяцы года, дни недели и т.п.; 

· фамилии, инициалы и регистрационные номера автомобилей; 

· названия и идентификаторы структурных подразделений; 

· номера телефонов или группы символов, состоящие из одних цифр; 

· пользовательские идентификаторы и имена, а также идентификаторы групп и другие системные идентификаторы; 

· более двух одинаковых символов, следующих друг за другом; 

· группы символов, состоящие из одних букв.

· изменять пароли через регулярные промежутки времени (не более чем через 180 суток) и избегать повторное или «циклическое» использование старых паролей; 

· чаще изменять пароли для привилегированных системных ресурсов, например, пароли доступа к определенным системным утилитам; 

· изменять временные пароли при первом входе в системы; 

· не включать пароли в открытые сценарии автоматического входа в системы, например, в макросы или функциональные клавиши. 

10.2.4 защита технических средств
Пользователи обязаны обеспечить надлежащую защиту оборудования, оставляемого без присмотра, особенно в тех случаях, когда оно оставляется без присмотра на продолжительное время. Все пользователи и подрядчики должны знать требования к безопасности и процедуры защиты оборудования, оставленного без присмотра, а также свои обязанности по обеспечению такой защиты. 

При завершении работы с информационной системой пользователи обязаны: 

а) завершить активные сеансы связи; 
б) выйти из сетевых операционных систем и сетевых сервисов по окончании сеанса связи. 

в) защитить ПК или терминалы с помощью блокировки с ключом или эквивалентного средства контроля, например, доступом по паролю, если не используются более сильные средства защиты.

10.2.5 Требования по обеспечению антивирусной защиты

Пользователи обязаны следовать установленным процедурам обеспечения антивирусной защиты при вводе информации в систему с внешних магнитных носителей, использовании электронной почты и копировании информации из Интернет. 

Категорически запрещается самовольно отключать установленные средства антивирусной защиты и использовать внешние магнитные носители без их предварительной проверки антивирусными средствами.

10.2.6  Операционные процедуры и обязанности

Обязанности и процедуры по администрированию и обеспечению функционирования всех компьютеров и сетей должны быть закреплены в должностных инструкциях сотрудников отделов администрирования и информационной безопасности, а также в регламентах использования информационных систем. 

Рекомендуется, чтобы выполнение следующих функций не было поручено одним и тем же сотрудникам:

· использование производственных систем; 

· ввод данных; 

· обеспечение функционирования компьютеров; 

· сетевое администрирование; 

· системное администрирование; 

· разработка и сопровождение систем; 

· управление процессом внесения изменений; 

· администрирование средств защиты; 

· контроль (аудит) средств защиты.

Ответственность за организацию администрирования информационных систем и разработку правил их безопасного использования несут  владельцы информационных систем.

10.2.7 Защита от вредоносного программного обеспечения

Администраторы АС должны быть всегда готовы к опасности проникновения вредоносного программного обеспечения в системы и по необходимости принимать специальные меры по предотвращению или обнаружению его внедрения. 

Необходимо соблюдать следующие рекомендации: 

· Использование лицензионного программного обеспечения и запрещение использования несанкционированных программ. 

· Противовирусные программные средства следует использовать следующим образом: 

· программные средства обнаружения конкретных вирусов следует применять для проверки компьютеров и носителей информации на наличие известных вирусов либо как мера предосторожности, либо как повседневная процедура; 

· программные средства обнаружения изменений, внесенных в данные, должны быть по необходимости инсталлированы на компьютерах для выявления изменений в выполняемых программах; 

· Необходимо проводить регулярную проверку программ и данных в системах, поддерживающих критически важные производственные процессы. Наличие случайных файлов и несанкционированных исправлений должно быть расследовано с помощью формальных процедур. 

· Внешние цифровые носители следует проверять на наличие вирусов до их использования. 

· Необходимо определить управленческие процедуры и обязанности по уведомлению о случаях поражения систем компьютерными вирусами и принятию мер по ликвидации последствий от их проникновения. 
10.2.8 Сетевое администрирование

Управление безопасностью компьютерных сетей, отдельные сегменты которых могут находиться за пределами учреждения, требует особого внимания. Сетевые администраторы должны определить надлежащие средства контроля для обеспечения защиты данных, циркулирующих в сетях, от несанкционированного доступа. В частности, необходимо рассмотреть следующие пункты: 

1) Обязанности по обеспечению работы сетей и компьютеров должны быть по возможности разделены. 

2) Необходимо определить обязанности и процедуры по управлению удаленным оборудованием, в том числе оборудованием на рабочих местах пользователей. 

3) Для обеспечения конфиденциальности и целостности данных, передаваемых по общедоступным сетям, целесообразно использование средств криптографической защиты информации  и аутентификации сообщений. 

4) Необходимо координировать работы по администрированию компьютеров и сетей как для оптимизации сервиса для производственных нужд, так и для обеспечения согласованной реализации защитных мер для всех информационных сервисов.

10.3 Защита технических средств

10.3.1 Защита серверов

Меры по  защите серверов могут включать:

· Защиту серверов от физического доступа неавторизованного персонала путем:

· размещения серверов в отдельном помещении, доступ в которое ограничен, либо их размещение в закрытых шкафах (стойках), позволяющих исключить доступ к оборудованию и организовать контроль доступа персонала (путем опечатывания, опломбирования, оснащения датчиками вскрытия дверей, подключаемых к системе охранной сигнализации и т.д.);

· контроля физического доступа к серверу.

· Защиту от несанкционированного доступа к информации, хранящейся на серверах путем:

· использования доверенных программно-аппаратных средств аутентификации и разграничения доступа;

· регулярной установки обновлений от производителя ОС на сервера;

· удаленное управление сервером должно быть исключено путем соответствующей его настройки.

· Защиту от доступа к информации в оперативной памяти серверов путем:

· очистки освобожденной памяти перед выделением ее другим приложениям;

· использования дополнительных средств очистки оперативной памяти.

· Защиту от аппаратных вложений или программных закладок путем:

· использования в учреждении серверов и коммуникационного оборудования, прошедшего проверку на отсутствие специально внедренных электронных устройств;

· использования сертифицированных программных средств.

· Защиту от действия вредоносных программ путем:

· использования антивирусных средств;

· контроля целостности программной среды;

· предварительной проверки на отсутствие вирусов при вводе информации с машинных носителей;

· регламента установки нового ПО, включающего в себя процедуру проверки этого ПО;

· установки ПО авторизованными лицами;

· запрета пользователям системы внесения в систему неконтролируемого ПО, в том числе, возможности создания программ на рабочем месте.

· регулярной установки обновлений от производителя ОС на серверах.

· Защиту от атак типа «отказ в обслуживании» со стороны сети путем:

· исключения возможности неконтролируемого внесения в информационную систему новых программных модулей, которые могли бы делать попытки соответствующих атак;

· регулярной установки обновлений от производителя ОС на серверах.

· Защиту от некомпетентного использования, настройки или неправомерного отключения средств защиты путем:

· размещения серверов в отдельном помещении, доступ в которое ограничен;

· контроля физического доступа к серверу;

· обучения обслуживающего персонала.

· Защиту от неправомерного включения, выключения сервера или изменения режимов работы устройств и программ путем:

· размещения серверов в отдельном помещении, доступ в которое ограничен;

· контроля физического доступа к серверу;

· строгой регламентации деятельности обслуживающего персонала по эксплуатации и обслуживанию серверов.

10.3.2  Защита АРМ и рабочих станций пользователей

Меры по  защите автоматизированных рабочих мест пользователей могут включать:

· Защиту от несанкционированного доступа к компьютерам путем:

· использования электронного замка для обеспечения доверенной загрузки ОС и исключения загрузки с внешнего носителя;

· автоматического блокирования сеанса пользователя при превышении периода неактивности;

· регулярной установки обновлений от производителя ОС.

· Защиту от использования незарегистрированных носителей информации путем:

· организационных мер (инструкции и контроль) по обеспечению использования только зарегистрированных носителей. Учет и контроль отчуждаемых носителей информации.

· блокирования интерфейсов ПК, которые могут быть использованы для несанкционированного подключения внешних носителей (LPT, СОМ, USB, SCSII и т.п.). Может быть выполнено как физическое блокирование разъемов на корпусе компьютера, так и блокирование за счет применения электронного замка.

· Защиту от нелегального внедрения и использования неучтенных программ путем:

· Использования системы защиты информации (СЗИ), обеспечивающей создание замкнутой программной среды на АРМ пользователя, исключающей использование неразрешенного программного обеспечения;

· блокирования интерфейсов ПК, которые могут быть использованы для несанкционированного подключения внешних носителей (LPT, СОМ, USB, SCSII и т.п.);

· организационных мер, предусматривающих, что установку программного обеспечения на АРМ разрешается производить только администраторам.

· Защиту от несанкционированного копирования данных путем:

· блокирования интерфейсов ПК, которые могут быть использованы для несанкционированного подключения внешних носителей (LPT, СОМ, USB, SCSII и т.п.);

· учета и контроля отчуждаемых носителей информации.

· Защиту от доступа к информации, отображаемой на мониторе АРМ путем:

· использования системы контроля и разграничения доступа в рабочие помещения;

· организационных мер (инструкции и контроль) по ограничению доступа посторонних лиц в рабочие помещения учреждения, в которых установлены АРМ пользователей;

· временной блокировки работы АРМ и гашения монитора при длительной неактивности пользователя или по его команде; 

· принятия мер, не позволяющих применять средства удаленного наблюдения (шторы, разворот дисплея и т.п.).

· Защиту от действий вредоносных программ, вирусов путем:

· использования сертифицированных антивирусных средств и регулярного обновление баз антивирусов;

· регулярной установки обновлений от производителя ОС на АРМ пользователей.

· Защиту от хищения носителей информации путем:

· организационно-технических мер по обеспечению хранения носителей информации: учет носителей, запрет на использование неучтенных носителей, хранение носителей в сейфах.

· Защиту от доступа к информации в оперативной памяти компьютера путем:

· использования СЗИ, обеспечивающей создание замкнутой программной среды на АРМ пользователя, исключающей использование неразрешенного программного обеспечения;

· применения механизмов стирания областей оперативной памяти, выделяемых программам, файлам на дисках, файла подкачки страниц по завершении сеанса работы.

· Защиту от действия по дезорганизации функционирования системы (в том числе от атаки типа «отказ в обслуживании» со стороны сети) путем:

· регулярной установки обновлений от производителя ОС на АРМ пользователей;

· использования СЗИ, обеспечивающей создание замкнутой программной среды на АРМ пользователя, исключающей использование неразрешенного программного обеспечения;

· использования сертифицированных антивирусных средств и регулярного обновление баз антивирусов;

· исключения из системы средств разработки и отладки программ;

· подбора персонала, исключающего возможность сговора для проведения деструктивных действий;

· ведения контроля действий пользователей средствами защиты информации.

· Защиту от умышленной модификации информации путем:

· ведение контроля действий пользователей средствами защиты информации;

· выполнения регламента по резервному копированию критичной информации.

· Защиту от некомпетентного использования, настройки или неправомерного отключения средств защиты путем:

· использования средств доверенной загрузки ОС на АРМ пользователя;

· использования СЗИ, обеспечивающей создание замкнутой программной среды на АРМ пользователя, исключающей использование неразрешенного программного обеспечения;

· подбора персонала, исключающего возможность сговора для проведения деструктивных действий. Обучение и переподготовка персонала.

· Защиту от ввода ошибочных данных путем:

· организации контроля ввода данных.

10.4 Меры по защите коммуникационных средств

Меры по  защите коммуникационных средств могут включать:

· Защиту от незаконного подключения к линиям связи путем:

· использования СЗИ, обеспечивающей шифрование трафика в каналах связи вне контролируемой зоны;

· физической защиты кабельной системы от доступа посторонних лиц;

· защиты коммутационного оборудования с использованием средств контроля и разграничения доступа.

· Защиту от незаконного подключения к сетевому оборудованию путем:

· использования системы контроля доступа в помещения с коммуникационным оборудованием;

· размещения сетевого оборудования в стойках с исключением возможности физического доступа неавторизованного персонала.

· Защиту от программного перехвата данных, передаваемых по СКС путем:

· использования СЗИ, обеспечивающей создание замкнутой программной среды на АРМ пользователя, исключающей использование неразрешенного программного обеспечения;

· удаления из системы средств разработки и отладки программ.

· Защиту от повреждения СКС путем:

· физической защиты СКС от доступа посторонних лиц.

· Защиту от действий, приводящих к некорректному функционированию сетевого оборудования путем:

· контроля за действиями пользователей с целью исключения несанкционированного изменения параметров настройки сетевого оборудования и задействования возможно имеющихся недекларируемых функций (активации логических каналов утечки информации);

· удаления из системы  средств разработки и отладки программ;

· подбора и подготовки обслуживающего персонала.

· Защиту от действий, приводящих к частичному или полному отказу сетевого оборудования путем:

· контроля за действиями пользователей;

· использования системы контроля и разграничения доступа в помещения с сетевым оборудованием;

· исключения несанкционированного удаленного управления сетевым оборудованием и использование его встроенных средств защиты от НСД;

· подбора и подготовки обслуживающего персонала.

· Защиту от неправомерного включения, выключения оборудования путем:

· использования системы контроля и разграничения доступа в помещения с коммуникационным и серверным оборудованием;

· использования системы контроля доступа в рабочие помещения;

· организационных мер, вынуждающих производить критичные действия только под наблюдением второго лица (правило «двух рук»).

· Защиту от неправомерной модификации передаваемых данных, технической и служебной информации путем:

· использования СЗИ для создания замкнутой программной среды на АРМ пользователя, поддерживающей контроль целостности передаваемой информации и исключающей использование неразрешенного программного обеспечения;

· подбора персонала, исключающего возможность сговора для проведения деструктивных действий.

10.5  Работа с носителями информации и их защита

Для защиты компьютерных носителей информации, входных/выходных данных и системной документации от повреждения, похищения и несанкционированного доступа должны быть определены надлежащие операционные процедуры, регламентирующие порядок обращения с ними. Ответственность за установление процедур и правил обращения  с носителями информации возлагается на владельцев этих ресурсов.

Все должностные лица и сотрудники учреждения обязаны неукоснительно выполнять установленные правила и соблюдать рекомендации, предлагаемые ниже. 

10.6  Управление съемными компьютерными носителями информации

Для управления съемными носителями информации, предлагается использовать следующие меры:

- хранение всех носителей информации осуществлять в надежной, защищенной среде в соответствии с инструкциями производителей; 

- использовать  систему хранения данных, в которой запрещается использовать описательные метки, т.е. по меткам нельзя определить, какие данные хранятся на запоминающем устройстве; 

- использовать стирание предыдущего содержимого повторно используемых носителей информации, которые подлежат удалению из учреждения, если они больше не нужны; 

- получение письменной санкции на утилизацию носителей информации в учреждении и регистрация всех случаев их утилизации в контрольном журнале. 
10.7  Защита системной документации

Системная документация может содержать конфиденциальную информацию, например, описание прикладных процессов, процедур, структуры данных и процессов подтверждения полномочий. Для защиты системной документации от несанкционированного доступа, необходимо применять следующие средства контроля:

а) Системная документация должна храниться в надежных шкафах под замком. 

б) Список лиц с правом доступа к системной документации должен быть максимально ограничен, а разрешение на ее использование должно выдаваться руководителем подразделения, хранящего документацию. 

10.8  Утилизация носителей данных

Для утилизации компьютерных носителей информации, которые больше не нужны, требуются надежные и проверенные процедуры. Конфиденциальная информация может просочиться за пределы учреждения и попасть в руки лиц, не имеющих соответствующих прав, вследствие небрежной утилизации компьютерных носителей данных. Для сведения такого риска к минимуму следует определить четкие процедуры уничтожения носителей информации или надежного удаления с них информации. Предлагаются следующие рекомендации: 

11 Носители данных, содержащих конфиденциальную информацию, необходимо уничтожать, например, посредством их сжигания или измельчения (дробления), или освобождать от данных для использования другими приложениями, но только внутри учреждения. 

12 Для идентификации носителей данных, которые могут потребовать утилизации, предлагается использовать следующий контрольный список: 

· входная документация, например, телексы, факсовая пленка; 

· копировальная бумага; 

· выходные отчеты; 

· одноразовые ленты для принтеров; 

· магнитные ленты; 

· съемные диски или кассеты; 

· распечатки программ; 

· тестовые данные; 

· системная документация.

При накоплении информации, подлежащей удалению, следует учитывать эффект аккумуляции, который может привести к тому, что большое количество несекретной информации становится более конфиденциальной, чем малое количество конфиденциальной информации.

10.9 Обмен данными и программами

Для предотвращения потери, модификации и несанкционированного использования данных  необходимо контролировать обмены данными и программами между подразделениями учреждения. Такие обмены следует осуществлять на основе формальных соглашений. 

Для защиты носителей информации во время их транспортировки должны быть установлены процедуры и стандарты, регламентирующие требования к безопасности. 

При использовании электронного обмена данными и сообщениями электронной почты необходимо учитывать риски, способные привести к нежелательным последствиям для производственной деятельности учреждения, и предпринять защитные меры для их ограничения до допустимых пределов. 

Соглашения между организациями об обмене (электронном или посредством курьеров) данными и программами  должны отражать степень важности производственной информации, участвующей в процессе обмена, и содержать надлежащие условия безопасности, включая следующее: 

1) управленческие обязанности по контролю и уведомлению о передаче и получении данных; 

2) процедуры уведомления о передаче и получении данных; 

3) минимум технических стандартов по упаковке и передаче информации; 

4) стандарты по идентификации курьеров; 

5) обязанности и обязательства в случае потери данных; 

6) права собственности на данные и программы, а также обязанности по защите данных, соблюдении авторских прав на программное обеспечение и т.п.; 

7) технические стандарты на запись и чтение данных и программ; 

8) специальные меры, требуемые для защиты особо важных данных, таких, как криптографические ключи.

10.10 Меры по обеспечению физической безопасности оборудования

Информационные системы, поддерживающие критически важные или уязвимые сервисы учреждения, должны размещаться в защищенных областях, ограниченных определенным периметром безопасности, с надлежащим контролем доступа в помещения и защитными барьерами,  и быть физически защищены от несанкционированного доступа, повреждения и помех. 

10.10.1 Физический периметр безопасности

Требования к каждому защитному барьеру и его месторасположению должны определяться ценностью ресурсов и сервисов, подлежащих защите, а также рисками нарушения безопасности и существующими защитными мерами. Каждый уровень физической защиты должен иметь определенный периметр безопасности, в пределах которого  обеспечивается надлежащий уровень защиты. 

При организации периметра безопасности предлагается соблюдать следующие рекомендации: 

а) Периметр безопасности должен соответствовать ценности защищаемых ресурсов и сервисов. 

б) Периметр безопасности должен быть четко определен. 

в) Вспомогательное оборудование должны быть размещены так, чтобы уменьшить риск несанкционированного доступа к защищенным областям или компрометации конфиденциальной информации. 

г) Физические барьеры должны по необходимости простираться от пола до потолка, чтобы предотвратить несанкционированный доступ в помещение и загрязнение окружающей среды. 

д) Не следует предоставлять посторонним лицам информацию о том, что делается в защищенных областях без надобности. 

е) Компьютерное оборудование, принадлежащее учреждению, следует размещать в специально предназначенных для этого местах, отдельно от оборудования, контролируемого сторонними организациями. 

ж) В нерабочее время защищенные области должны быть физически недоступны (закрыты на замки). 

з) Персоналу, осуществляющему техническое обслуживание сервисов, должен быть предоставлен доступ в защищенные области только в случае необходимости, и после получения разрешения. Доступ такого персонала (особенно к конфиденциальным данным) следует ограничить, а их действия следует отслеживать.

и) В пределах периметра безопасности использование фотографической, звукозаписывающей и видео аппаратуры должно быть запрещено, за исключением санкционированных случаев.

10.10.2 Типовые требования к оборудованию помещений

Защищаемые помещения должны находиться внутри периметров безопасности и  оборудоваться системами охранно-пожарной сигнализации, механическими или электрическими замками на двери и иметь, если они расположены в нижних этажах зданий, металлические решетки на окнах. 

При необходимости повышенного уровня защиты могут использоваться системы видеонаблюдения и автоматического пожаротушения.

При выходе сотрудников из защищаемых помещений они обязаны закрывать их на ключ. В нерабочее время защищаемые помещения должны сдаваться под охрану.

10.10.3 Контроль доступа в помещения

В защищенных областях следует установить надлежащий контроль доступа в помещения, чтобы только персонал, имеющий соответствующие полномочия, имел к ним доступ. Предлагается рассмотреть следующие средства контроля: 

а) Посетителям должен быть предоставлен доступ для конкретных, разрешенных целей. 

в) Необходимо немедленно изъять права доступа в защищенные области у сотрудников, увольняющихся с данного места работы.

10.10.4 Размещение и защита оборудования

Для предотвращения потери, повреждения и компрометации ресурсов, необходимо обеспечить физическую защиту оборудования от угроз нарушения безопасности и опасностей, представляемых окружающей средой. 

Предлагается соблюдать следующие рекомендации: 

а)   Оборудование следует размещать так, чтобы по возможности свести к минимуму излишний доступ в рабочие помещения. Рабочие станции, поддерживающие конфиденциальные данные, должны быть расположены так, чтобы они были всегда на виду. 

б)  Следует рассмотреть возможность изоляции областей, требующих специальной защиты, чтобы понизить необходимый уровень общей защиты. 

в) Для идентификации возможных опасностей предлагается использовать следующий контрольный список: - пожар; - задымление; - затопление; - запыление; - вибрация; - влияние химических веществ; -помехи в электропитании; - электромагнитная радиация.

г) Следует запретить прием пищи и курение в местах размещения компьютерного оборудования. 

10.10.5 Источники электропитания

Оборудование необходимо защищать от сбоев в системе электропитании и других неполадок в электрической сети. Источник питания должен соответствовать спецификациям производителя оборудования. 

Следует рассмотреть необходимость использования резервного источника питания. Для оборудования, поддерживающего критически важные производственные сервисы, рекомендуется установить источник бесперебойного питания. План действий в чрезвычайных ситуациях должен включать меры, которые необходимо принять по окончании срока годности источников бесперебойного питания. Оборудование, работающее с источниками бесперебойного питания, необходимо регулярно тестировать в соответствии с рекомендациями изготовителя.

10.10.6 Техническое обслуживание оборудования

Необходимо осуществлять надлежащее техническое обслуживание оборудования, чтобы обеспечить его постоянную доступность и целостность. Предлагаются следующие рекомендации: 

а) Техническое обслуживание оборудования должно осуществляться через промежутки времени, рекомендуемые поставщиком, и в соответствии с инструкциями. 

б) Ремонт и обслуживание оборудования должен выполнять только персонал поддержки, имеющий соответствующие полномочия. 

в) Необходимо регистрировать все неисправности и неполадки.
10.10.7 Защита кабельной разводки

Кабели электропитания и сетевые кабели для передачи данных необходимо защищать от вскрытия для целей перехвата информации и повреждения. Для уменьшения такого риска в помещениях учреждения предлагается реализовать следующие защитные меры: 

а) Кабели электропитания и линии связи, идущие к информационным системам, должны быть проведены (по возможности)  под землей или защищены надлежащим образом с помощью других средств. 

б) Необходимо рассмотреть меры по защите сетевых кабелей от их несанкционированного вскрытия для целей перехвата данных и от повреждения, например, воспользовавшись экранами или проложив эти линии так, чтобы они не проходили через общедоступные места. 

Для исключительно уязвимых или критически важных систем следует рассмотреть необходимость принятия дополнительных мер, таких, как:

· шифрование данных;

· установку бронированных экранов и использование запираемых помещений;

· использование других маршрутов или сред передачи данных.

10.10.8 Надежная утилизация оборудования

Данные учреждения могут быть скомпрометированы вследствие небрежной утилизации оборудования. Перед утилизацией оборудования все его компоненты, включая носители информации, например, жесткие диски, необходимо проверять, чтобы гарантировать, что конфиденциальные данные и лицензированное программное обеспечение было удалено. Поврежденные запоминающие устройства, содержащие особо ценные данные, могут потребовать оценки рисков для того, чтобы определить, следует ли их уничтожать, ремонтировать или избавиться от них.

10.11 Меры по безопасности в прикладных системах

При работе с  прикладными системами сотрудники учреждения обязаны соблюдать меры безопасности, установленные  владельцами этих систем.

Владельцы прикладных систем и производственных приложений обязаны сформировать требования к переходу систем на аварийный режим исходя из процесса планирования бесперебойной работы учреждения. Поставщики услуг должны согласовать требования к переходу на аварийный режим для коллективно используемых сервисов и составить соответствующий план перехода на него для каждого из них.

Для повышения надежности критичных систем и временного продолжения обработки данных в случае повреждения или отказа основного оборудования должно быть предусмотрено аварийное резервное оборудование. Администраторы сетей обязаны заблаговременно подготовить соответствующий план перехода на аварийный режим для каждого информационного сервиса. 

Аварийное резервное оборудование, планы и процедуры перехода на аварийный режим необходимо регулярно тестировать.
10.12  Контроль эффективности принимаемых мер защиты 

Для поддержания требуемого уровня информационной безопасности в учреждении необходимо осуществлять постоянный контроль эффективности принимаемых мер защиты. Основным критерием при этом является то, что риски защищаемым ресурсам находятся в диапазонах, приемлемых для учреждения. 

Ответственность за контроль эффективности принимаемых мер защиты несут владельцы защищаемых ресурсов и должностные лица инфраструктуры информационной безопасности.

Планирование и непосредственное осуществление контроля состояния информационной безопасности в учреждении возлагается на ОИБ.
10.12.1 Мониторинг  информационной безопасности

Для постоянного контроля требований принятой политики информационной безопасности учреждения, своевременного обнаружения и регистрации отклонений защитных мер от требований ИБ, персоналом  должен проводиться мониторинг информационной безопасности.

Мониторинг информационной безопасности должен осуществляться по двум основным направлениям:

-  мониторинг событий нарушения ИБ, поступающих от средств защиты (сетевые атаки, обнаружение вирусов, регистрация попыток НСД и т.д.). Этот вид мониторинга позволяет реагировать и блокировать атаки сразу же по их обнаружению и за счет этого предотвращать или снижать возможный ущерб от их реализации;

- мониторинг нарушения сотрудниками учреждения установленных требований политики информационной безопасности. Этот вид мониторинга позволяет выявлять нарушения до проявления угрозы и принять соответствующие превентивные меры.

Основными целями мониторинга ИБ являются оперативное и постоянное наблюдение, сбор, анализ и обработка данных для осуществления:

- контроля за реализацией требований политики информационной безопасности учреждения;

- контроля за реализацией положений государственных нормативных актов по обеспечению ИБ в учреждении;

- выявления нештатных (или злоумышленных) действий в АС;

- выявления потенциальных нарушений ИБ;

- своевременного выявления и блокирования угроз.

Для целей оперативного и постоянного наблюдения объектов мониторинга могут использоваться как специализированные программные средства, так и штатные (входящие в коммерческие продукты и системы) средства регистрации действий пользователей, процессов и т.п.

Настоящая Политика информационной безопасности не заменяет действующие стандарты, руководящие документы и инструкции. 
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